Zatacznik nr 3 do istotnych postanowiert umowy

Umowa powierzenia
przetwarzania danych osobowych

zawarta dnia pomiedzy:
(zwana dalej ,,Umowg”)

zwany w dalszej czesci Umowy ,,Podmiotem przetwarzajacym”
reprezentowana przez:

oraz

Dolno$lgskie Centrum Onkologii, Pulmonologii i Hematologii (DCOPiH) z siedziba pl. Ludwika
Hirszfelda 12, 53-413 Wroctaw,

zwany w dalszej czesci Umowy ,Administratorem danych” lub ,,Administratorem”
reprezentowana przez:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu dane osobowe do

przetwarzania, w trybie art. 28 ogélnego rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1)
(zwanego w dalszej czesci Umowy ,Rozporzadzeniem”), na zasadach, w zakresie i w
celu okreslonym w niniejszej Umowie.

Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejsza Umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktére chronig prawa oséb, ktérych dane dotycza.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie Umowy dane
..................................................... (nalezy podaé rodzaj danych, tj. tzw. dane ,zwykte”
i/lub dane szczegdinych kategorii) dOTYCZCE.......uirvsrieisessessrscrsensescossnssesssssssasiasacans
(nalezy podaé¢ kategorie osob, ktdrych dane dotyczq np. pracownikow,
wspdipracownikéw, klientow i kontrahentdw), w zakresie:



.................................................................. (nalezy poda¢ zakres danych, np. dane
identyfikacyjne, dane kontaktowe, dane zawarte na fakturze).
Powierzone przez Administratora danych dane osobowe beda przetwarzane przez

zakresie prowadzenia spraw ksiegowych/kadrowych).
Podmiot przetwarzajacy jest upowazniony do wykonywania nastepujacych czynnosci
przetwarzania powierzonych danych: utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie — ktére s3 w minimalnym zakresie niezbedne do realizacji celu o ktérym
mowa w ust. 2 powyzej.
§3

Obowigzki podmiotu przetwarzajacego
Podmiot przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajacych zgodnosé z RODO, w tym adekwatny
stopien bezpieczeristwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb,
ktérych dane dotycza.
Podmiot przetwarzajacy zobowigzuje sie dotoiy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.
Podmiot przetwarzajacy zobowiazuje sie do nadania upowainien do przetwarzania
danych osobowych wszystkim osobom, ktére bedq przetwarzaty powierzone dane
osobowe, przy czym beda to jedynie osoby, ktore posiadaja odpowiednie
przeszkolenie z zakresu ochrony danych osobowych i s3 niezbedne do realizacji celu
niniejszej Umowy.
Podmiot przetwarzajacy zobowiazuje sie zapewnié, ze osoby, ktére upowaznia do
przetwarzania danych osobowych, w celu realizacji niniejszej Umowy, zobowiaig sie
do zachowania tajemnicy lub beda podlegalty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 pkt b)
Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajagcym,
jak i po jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, ze osoby o ktérych
mowa W niniejszym ustepie bedg przetwarzaly dane osobowe zgodnie z zasada
wiedzy koniecznej.
Podmiot przetwarzajacy po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem niezwtocznie (nie pdiniej niz w terminie 14 dni
od zakoriczenia $wiadczenia tych ustug ) zwraca Administratorowi wszelkie dane
osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.



6. W miare mozliwosci Podmiot przetwarzajagcy pomaga Administratorowi

w niezbednym zakresie wywigzywac¢ sie z obowigzku odpowiadania na zadania osoby,
ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia. W razie wptywu do Podmiotu przetwarzajacego zadania w zakresie
realizacji praw os6b, ktérych dotycza powierzone dane, Podmiot przetwarzajacy
niezwlocznie informuje o tym Administratora. Udzielajagc informacji, Podmiot
przetwarzajacy przekazuje dane nadawcy i tres¢ iadania oraz okresla, w jakim
zakresie jest w stanie przyczyni¢ sie do realizacji zadania.
Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je administratorowi, nie pdzniej niz w ciggu 24 h, kontaktujac
sie z Inspektorem Ochrony danych, do ktérego kontakt wskazany jest w § 11 Umowy.

§4

Prawo kontroli

. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
kontroli, majacej na celu weryfikacje czy Podmiot przetwarzajacy spetnia obowiazki
wynikajace z niniejszej Umowy.
. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 10 dniowym uprzedzeniem.
. Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktérych
znajdujq sie zasoby uczestniczace w operacjach przetwarzania powierzonych danych
osobowych; :adanie zlozenia pisemnych lub ustnych wyjasnien od oséb
upowaznionych do przetwarzania powierzonych danych osobowych; wglad do
wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek z celem
kontroli oraz przeprowadzanie ogledzin urzadzen, nosnikdw oraz systemow
informatycznych stuzacych do przetwarzania powierzonych danych.
. Podmiot przetwarzajgcy zobowigzuje sie do usunigcia uchybien stwierdzonych
podczas kontroli, w terminie wskazanym przez Administratora danych nie diuzszym
niz 7 dni.

§5

Raportowanie

Na wniosek Administratora, Podmiot przetwarzajacy udostepnia wszelkie informacje
niezbedne do realizacji lub wykazania spetnienia obowiazkéw wynikajacych z RODO.
Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 15 dni roboczych od dnia
doreczenia wniosku, z zastrzezeniem ust. 3.
. Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia
naruszenia ochrony danych osobowych lub usunigcia jego skutkéw, Podmiot
przetwarzajacy udziela informacji w najblizszym mozliwym terminie, nie péZniej niz w
ciggu 24 godzin od doreczenia wniosku.

§6

Dalsze powierzenie danych do przetwarzania



. Podmiot przetwarzajacy moze powierzy¢é dane osobowe objete niniejsza Umowa do
dalszego przetwarzania Podwykonawcom jedynie w celu wykonania Umowy.
Podmiot przetwarzajacy informuje pisemnie lub e-mailowo Administratora o
zamiarze podpowierzenia przetwarzania Danych Osobowych, wskazujac co najmniej:
dane Podwykonawcy (imie i nazwisko / firme oraz dane kontaktowe), zakres
podpowierzanych Danych Osobowych i cel w jakim Podwykonawca bedzie
przetwarzat te dane.
. Jezeli Administrator w terminie 14 dni od otrzymania wszystkich powyiszych
informacji nie wyrazi sprzeciwu wobec zamiaru podpowierzenia przetwarzania
Danych Osobowych Podwykonawcy, Podmiot przetwarzajacy moze podpowierzyé
przetwarzanie Danych Osobowych, zgodnie z tymi informacjami.
. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na
udokumentowane polecenie Administratora danych, chyba ie obowigzek taki
naktada na Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajacy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.
. Podwykonawca, o ktérym mowa w §6 ust. 1 Umowy winien spetnia¢ te same
gwarancje i obowigzki jakie zostaly natozone na Podmiot przetwarzajacy w niniejszej
Umowie.
. Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za
niewywigzanie si¢ ze spoczywajacych na Podwykonawcy z obowigzkéw wynikajacych
z niniejszej Umowy.

§7

Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z tresciag Umowy, a w szczeg6lnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjpym lub sadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile
sq wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w
Podmiocie przetwarzajacym tych danych osobowych, w szczegélnosci prowadzonych
przez inspektorow upowainionych przez Prezesa Urzedu Ochrony Danych
Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych
przez Administratora danych.

§8



Czas obowigzywania Umowy

1. Niniejsza Umowa obowigzuje przez okres $wiadczenia ustug wynikajacych z zawartej
Umowy gléwnej.

§9
Rozwigzanie Umowy

1. Administrator danych moze rozwigza¢ niniejsza Umowe ze skutkiem

natychmiastowym, gdy Podmiot przetwarzajacy:
a) pomimo zobowiazania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposéb niezgodny z Umowg;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.
§10
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentdéw i danych osobowych otrzymanych od
Administratora danych i od wspdtpracujgcych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz
wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub Umowy.

§11
Wyznaczenie Inspektora Ochrony Danych
1. Podmiot przetwarzajacy wyznaczyt inspektora ochrony danych/osobe kontaktowa
w sprawach dotyczgcych Danych Osobowych *
IMIQ | NAZWISKO: ....euvvrernnnenncsimesisinsssesasnsssssnesens
stuzbowy adres poczty elektronicznej: .........cc.ecciinsnicsceseeseecnennnes
stuZbowy Nr telefonu: ... ereerecereesecrereseeseseasesessssans
2. Administrator wyznaczyt inspektora ochrony danych:
IMIQ i NAZWISKO! v rvesssnesisinesaesesenones
stuzbowy adres poczty elektronicznej: iod@dcopih.pl
stuzbowy nr telefonu: +48 71 368 93 76

* niepotrzebne skresli¢

3. W przypadku zmiany oséb, o ktérych mowa w ust. 1i 2, strona u ktérej doszto
do zmiany danych tej osoby, zobowigzana jest do niezwlocznego zawiadomienia
o tym drugiej strony, na adres email wskazany w ust. 1 lub 2 (w zaleznosci
od tego czy o zmianie zawiadamia Podmiot przetwarzajacy czy Administrator) wraz
ze wskazaniem aktualnych danych, o ktérych mowa odpowiednio w ust. 1i 2.



§12
Postanowienia dodatkowe

1. Podmiot przetwarzajacy odpowiada na zasadach ogdinych za szkody, jakie powstana
u Administratora lub o0s6b trzecich w wyniku naruszenia przez Podmiot
Przetwarzajacy przepisow prawa lub niewykonania lub nienalezytego wykonania
Umowy przez Podmiot Przetwarzajacy.

2.Kazda ze stron Umowy zobowigzana jest do poinformowania osob przez siebie
upowaznionych do okreslonych czynnosci w zwigzku z realizacja Umowy lub Umowy
gtéwnej (w szczegdlnosci oséb reprezentujacych strone lub oséb kontaktowych),
o tym, ze druga Strona bedzie przetwarzata ich dane osobowe jako administrator,
w celach, niezbednych do nalezytego wykonywania Umowy i Umowy gtéwnej oraz do
wypetnienia wynikajacych z powszechnie obowigzujacych przepisdow obowigzkow
prawnych cigzacych na Stronach jako administratorach danych. Poinformowanie,
o ktérym mowa w zdaniu poprzednim, bedzie zawiera¢ ponadto takq tres¢, ktdra
umozliwi drugiej stronie ewentualne powotanie sie na art. 14 ust. 1 lit. a RODO.

3. W celu realizacji obowiazku, o ktérym mowa w ustepie 2, Administrator w zatgczniku
nr 2 do Umowy przekazuje Podmiotowi przetwarzajgcemu tres¢ obowigzku
informacyjnego dla personelu Podmiotu przetwarzajacego.

§13
Postanowienia korficowe
1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dia kazdej ze
stron.
2. W sprawach nieuregulowanych zastosowanie bedq mialy przepisy Kodeksu cywilnego
oraz Rozporzadzenia.
3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie
sad wtasciwy dla lokalizacji Administratora danych
§14
Zataczniki

Integralna cze$¢ Umowy stanowig nastepujace zataczniki:

1. Lista kontrolna - kryteria wyboru Podmiotu przetwarzajcego, ktéremu Administrator
zamierza powierzy¢ dane osobowe,

2. Wzér klauzuli informacyjnej stosowanej przez Administratora, do wykonania
obowigzku z art. 14 RODO wzgledem oséb realizujgcych Umowe.

Administrator danych Podmiot przetwarzajacy



Zatacznik nr 2

Ehe

TO2SAMOSE

Administratorem Pani/Pana danych osobowych jest Dolno$laskie Centrum
ADMINISTRATORA Onkologii, Pulmonologii i Hematologii, z siedziba pl. Ludwika Hirszfelda 12, 53-
413 Wroctaw, zwany dalej DCOPiH.
DANE KONTAKTOWE Z Administratorem danych mozna sie skontaktowa¢ poprzez adres e-mail
ADMINISTRATORA dcopih@dcopih.pl, telefonicznie pod numerem +48 71 3689 608 lub 609,
albo pisemnie kierujac korespondencje na adres siedziby Administratora.
DA_NE KONTAKTOWE Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moze sie
INSPEKTORA OCHRONY Pani/Pan skontaktowa¢ poprzez e-mail iod@dcopih.pl lub pisemnie na adres
DANYCH siedziby Administratora. Z Inspektorem Ochrony Danych mozna sie
kontaktowac we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.
PRAWA PODMIOTOW Przystuguje Pani/Panu prawo dostepu do danych osobowych oraz do ich
DANYCH sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia
danych, prawo do wniesienia sprzeciwu.
Pani/Pana dane osobowe nie beda poddawane zautomatyzowanemu
podejmowaniu decyzji, w tym profilowaniu.
, PRAWO WNIESIENIA SKARGI | Przystuguje Pani/Panu réwniez prawo wniesienia skargi do organu
DO ORGANU NADZORCZEGO | nadzorczego zajmujacego sie ochrong danych osobowych - Prezesa Urzedu
o Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.
Niemniej Administrator danych zacheca do rozstrzygania wszelakich
watpliwosci w sposéb polubowny — zapraszamy do kontaktu naszym
Inspektorem Ochrony Danych.
CELE PRZETWARZANIA Bedziemy przetwarzaé Pani/Pana dane osobowe poniewaz jest Pani/Pan

| PODSTAWA PRAWNA

osobg wskazana do kontaktu lub wykonujaca zlecenie w imieniu naszego
kontrahenta lub potencjalnego kontrahenta. W zwigzku z tym bedziemy
przetwarza¢ Pani/Pana dane w celu biezacego kontaktu a takze prawidtowego
i efektywnego wykonania umowy.

Jesli jest Pani/Pan pracownikiem medycznym dodatkowo bedziemy
przetwarzaé Pani/Pana dane osobowe w celu realizacji prawidtowych rozliczer
2 NFZ.

Podstawa prawng przetwarzania Pani/Pana danych osobowych jest:

-art. 6 ust. 1 lit. f RODO - niezbednos¢ przetwarzania DO do celéw
wynikajacych z naszych prawnie uzasadnionych intereséw.

Naszym prawnie uzasadnionym interesem w tym przypadku jest moiliwos¢
realizowania biezgcego kontaktu z naszymi kontrahentami, weryfikacji/
potwierdzenia posiadanych kwalifikacji oséb wskazanych do realizacji umowy,
mozliwo$é nalezytej realizacji a takze kontroli wykonania zawartej umowy,
ustalenie, dochodzenie i obrona ewentualnych roszczen.

- art. 6 ust. 1 lit c RODO w zwigzku z realizacjg obowigzku prawnego cigzgcego
na administratorze danych wynikajacego m.in. z przepiséw ustawy o




rachunkowosci, Prawa zaméwien publicznych, ustawy o finansach publicznych
oraz ustawy o narodowym zasobie archiwalnym i archiwach itd.

ODBIORCY DANYCH

Pani/Pana dane osobowe moga by¢ udostepnione:

- zewnetrznym podmiotom, w tym w szczegdinosci dostawcom
odpowiedzialnym za obstuge systemoéw informatycznych i sprzetu,
operatorom pocztowym, kurierom, podmiotom obstugujacym poczte
elektroniczna, itp.

Korzystamy wylacznie z ustug takich podmiotdw przetwarzajgcych, ktére
zapewniajg odpowiednie $§rodki ochrony zebranych przez nas danych
osobowych.

OKRES PRZECHOWYWANIA
DANYCH

Pani / Pana dane osobowe bedg przetwarzane przez okres trwania umowy
zawartej z Pani / Pana pracodawca lub podmiotem, ktdry Pani / Pan
reprezentuje, a nastepnie przez okres 5 lat liczony od kerica roku
kalendarzowego, w ktérym powstat obowigzek podatkowy wynikajacy z
umowy.

Jesli jest Pani/Pan pracownikiem medycznym, to okres przetwarzania
Pani/Pana danych osobowych bedzie zgony z okresem przechowywania
dokumentacji medycznej, wytworzonej przez Panig/Pana.

Okres przechowywania danych osobowych moze zosta¢ kazdorazowo
przedtuzony o okres przedawnienia roszczen, jezeli przetwarzanie danych
osobowych bedzie niezbedne do dochodzenia ewentualnych roszczer lub do
obrony przed takimi roszczeniami przez Administratora.

Po uptywie wyzej wymienionych okreséw Pani/Pana dane zostang usunigte
lub poddane anonimizac;ji.

ZRODLO POCHODZENIA
DANYCH OSOBOWYCH

Pani/Pana dane osobowe otrzymali§my od pracodawcy lub podmiotu, ktéry
Pani/Pan reprezentuje.

PRZEKAZYWANIE DANYCH
DO KRAJOW TRZECICH |
ORGANIZAC)
MIEDZYNARODOWYCH

Pani/Pana dane osobowe nie bedg przekazywane do paristw trzecich (poza
Europejski Obszar Gospodarczy)




" Numer

postgpowania/
umowy
Ankieta dla podmiotu przetwarzajgcego (procesora) g
wypelnienia BT
Lp. |Pytanie Odpowiedz Uwagi
1 |Czy podmiot przetwarzajacy posiada certyfikat zgodny art. 42 RODO?
2 Czy podmiot przetwarzajacy stosuje zatwierdzony kodeks postepowania, o ktérym mowa w art. 40 RODO i jest on zgodny z
przedmiotem postgpowaniem?
Czy w ciggu dwéch ostatnich lat podmiot przetwarzajacy poddawat zewnetrznej kontroli niezaleznych audytoréw
3 |funkcjonujacy w jego organizacji system zarzadzania bezpieczeristwem informacji lub ochrony danych osobowych i uzyskat
ocene pozytywna?
wypetnij
ankiete
~ Wypefnié w przypadku odpowiedzi "Nie" na wszystkie pytania1-3
Lp. |Pytanie i Odpowiedi (wypehnié AR S

Czy podmiot przetwarzajacy posiada doswiadczenie w $wiadczeniu ustug, w ktérym powierzono mu przetwarzanie danych
osobowych?

Czy podmiot przetwarzajacy, potrafi wykazag, ie korzysta lub bedzie korzystat z ustug tylko takich podmiotéw
5 |zewnetrznych/podwykonawcéw, ktérzy zostali wezedniej przez niego sprawdzeni pod katem zapewnienia odpowiedniego
oziomu ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazaé przestrzeganie zasad ochrony danych osobowych m. in. poprzez

6 przedstawienie obowiazujgcych w jego organizacji procedur i dokumentacii ochrony danych osobowych?

7 Czy podmiot przetwarzajacy posiada opracowang, zatwierdzong, wdroiong i nadzorowang polityke ochrony danych
osobowych lub inny dokument opisujacy ochrone informacji/danych osobowych?
Czy podmiot wdrozyl inne zasady, standardy, regulaminy, procedury, polityki, biblioteki lub zbiory najlepszych praktyk

8 majace znaczenie dla ochrony informacji/danych osobowych?

9 Czy podmiot przetwarzajacy prowadzi lub jest gotowy do prowadzenia rejestru kategorii czynnoéci przetwarzania zawierajacy
wszystkie informacje wskazane w art. 30 ust. 2 RODO?

10 Czy podmiot przetwarzajacych wdrozyt procedure/instrukeje postepowania w sytuacji incydentu bezpieczerstwa informacji

w szczegolnosci naruszenia ochrony danych osobowych?

11 |Czy podmiot przetwarzajacy dobraf zabezpieczenia zapewniajce bezpieczenstwo przetwarzanych danych osobowych w
odniesieniu do oceny skutkéw ich przetwarzania dla praw i wolnosci oséb, ktérych dane dotycza wskazane w art. 35 RODO?

12 |Czy podmiot przetwarzajacy okresowo dokonuje przegladu ryzyk zwiazanych z przetwarzaniem danych osobowych?

Czy podmiot przetwarzajacy wdroiyt odpowiednie $rodki techniczne i organizacyjne, aby zapewnic stopieri bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu 2 ich przetwarzaniem, w tym:

13 a) |pseudonimizacje lub szyfrowanie danych osobowych?

13 b) [zdolnosé do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornoéci systeméw i ustug przetwarzania?

13

zdolnoéé do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub

13c) technicznego?

regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania?

Czy w przypadku zmiany poziomu ryzyka podmiot postepujac z ryzykiem dobiera nowe/odpowiednie $rodki techniczne

i organizacyjne zabezpieczajace dane, stosownie do wynikow analizy?

Czy podmiot przetwarzajacy prowadzi regularnie audyty dotyczace zasad bezpieczenstwa informacii, w tym danych

15 |osobowych, w celu weryfikacji spetniania wymogéw polityki ochrony danych lub innej wewnetrznej procedury, w tym ocena
skutecznoéci srodkow technicznych | organizacyjnych majacych zapewnié bezpieczeristwo przetwarzania?

16 |Czy wnioski z audytéw zostaty udokumentowane, np. w raporcie audytowym?

Czy podmiot przetwarzajacy jest przygotowany do poddania sig audytowi przeprowadzonemu przez administratora danych
lub audytora upowainionego przez administratora danych?

13d)

14

17

18 |Czy organizacja posiada procedury odtwarzania systemu po awarii oraz procedury ich testowania, oraz stosuje je w praktyce?

Czy podmiot zapewnia fizyczne lub logiczne oddzielenie powierzonych mu danych przez Zamawiajacego od danych innych

19
podmiotow w tym danych wiasnych?

Czy zgodnie z art. 29 RODO osoby wykonujace operacje na danych osobowych otrzymaty od podmiotu przetwarzajacego

20
stosowne upowaznienia do przetwarzania danych, w ktdrych zostaly sprecyzowane dzialania na nich wykonywane?

Czy podmiot przetwarzajacy zapewnia, aby nowozatrudniony pracownik przed podjeciem czynnosci zwigzanych z

21 |przetwarzaniem danych osobowych zostat odpowiednio przeszkolony w tym zakresie i zapoznany z obowiazujacymi
przepisami prawa?

Czy podmiot przetwarzajacy dba o biezace doskonalenie wiedzy swoich pracownikow poprzez cykliczne szkolenia oraz inne

2 dziatania majace na celu uswiadamianie pracownikéw w zakresie zagadnien dotyczacych ochrony danych osobowych?
23 Czy pracownicy podmiotu przetwarzajacego, ktérzy beda uczestniczyé w operacjach przetwarzania danych osobowych
Zamawiajacego zostang zobowigzani do zachowania ich w tajemnicy?
24 Czy podmiot przetwarzajacy ewidencjonuje dostep do systeméw informatycznych, w ktérych przetwarzane beda dane
osobowe powierzone przez Zamawiajgcego?
25 Czy podmiot przetwarzajacy jest w stanie wykaza¢ rozliczalnoé¢ podjetych dziatan na danych osobowych powierzonych przez
Zamawiajacego?
26 Czy zasady dostepu do pomieszczen pozostajacych w dyspozycji podmiotu przetwarzajacego po godzinach pracy s3
szczegolowo okreélone i minimalizujg ryzyka nieuprawnionego dostepu do danych osobowych?
27 Czy dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji, przechowywane s3 w zamykanych
szafach/szafkach/szufladach bez moiliwosci dostepu do nich oséb nieupowaznionych?
ankieta
niekompletna
wypelnij
Poziom zgodnosci ankietg

Odwiadczam, ie wszystkie Informacje zawarte w ninlejsze] ankiecie s3 zgodne z prawda i na ewentualng prosbe
zamawlajacego przedstawie dokumenty lub w inny spos6b wykaig zgodnos¢ ze stanem faktycznym podpis osoby upowainionej do reprezentacji podmiotu



